
 

 

Требования к электронным сообщениям,  

пересылаемым в доменной зоне *.krasnodar.ru 

 

 

Соблюдение данных требований обеспечивает гарантированную доставку 

сообщений. 

Невыполнение данных требований безопасности является основной 

причиной недоставки писем получателями почтового сервера *.krasnodar.ru 

  

 

Алгоритм работы системы фильтрации. 

Для успешного взаимодействия электронной корреспонденции  

в доменной зоне *.krasnodar.ru, необходимо соответствовать нижеуказанным 

требованиям. 

1. Требование к отправителям: 

1.1.  Наличие SPF-записей для почтовых доменов. 

1.2.  Отсутствие в базах DNSBL. 

2. Требования к почтовым сообщениям: 

2.1.  Отсутствие в содержимом спама. 

2.2.  Отсутствие вредоносных объектов. 

2.3.  Отсутствие зашифрованных объектов. 

2.4.  Отсутствие макросов во вложении. 

2.5.  Отсутствие фишинговых элементов. 

2.6.  Размер сообщения не должен превышать 25мб. 

2.7.  Вложение (в т.ч. содержимое вложенных архивов) не должно содержать 

следующие типы файлов: 

 

Исполняемые файлы 

.exe; .dll; .ocx; .scr Исполняемые файлы и динамические библиотеки 

форматов 

.msi Архив установщика Microsoft 

.class Java-апплет, содержащий бинарный байт-код 

.elf Формат исполняемых и компонуемых файлов 

.js Файл сценария Java Script 

.vbs Файл сценария Visual Basic Script 

.bat Файл сценария командной строки с расширением .bat 

.lnk Ярлыки MS Windows 

.reg Исполняемый файл редактора реестра Windows 



Файлы сертификатов 

.cer Файл сертификата безопасности 

Файлы мультимедиа 

.flv Adobe Flash Video 

.fv4 VideoF4v 

.avi Audio/Video Interleave 

.3gp; .3g2; .3gp2; 

.3p2 

Формат MPEG4 ISO 

.divx; .mp4 MPEG4 

.mkv Matroska Video 

.mov; .qt Apple Quicktime 

.asf; .wmv Microsoft Container 

.rm; .rmvb RealNetworks RealMedia CB/VB 

.vob; .dat; .mpg; 

.mpeg 

Формат MPEG1 (VCD) / MPEG2 (DVD) 

.bik Формат RAM Game Tools Bink video 

.rtmp Формат Real Time Messaging Protocol Message 

.mp3 Audio Mp3 

.flac Free Lossless Audio Codec (FLAC) 

.ape Monkey's Audio (APE) 

.ogg OGG Vorbis audio 

.aac; .m4a Advanced Audio Coding (AAC) 

.wma Windows Media audio 

.ac3 Dolby Digital AC-3 multichannel audio 

.wav Формат Microsoft WAV 

.mka Matroska Audio 

.rm; .ra; .ravb RealNetworks RealAudio 

.mid; .midi MIDI standard 

.cda CD digital Audio 

 


